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TINH PONG THAP Doc 1ap — Tu do — Hanh phic
S6: 519  /KH-UBND Dong Thap, ngav26 thangd nam 2026
KE HOACH

T6 chirc dién tip thue chién bao dam an toan thong tin mang
trén dia ban tinh Dong Thap nam 2026

Can cur quy dinh cua Trung uong vé bao dam an toan h¢ théng thong
tin®; Quyet dinh s0 121/QD-UBND ngay 15/01/2026 cua Uy ban nhén dan tinh ve
ban hanh Chuong trinh cong tac ctia Uy ban nhan dan tinh nam 2026;

Uy ban nhan dén tinh xay dung Ké hoach t6 chirc dién tap thuc chién bao
dam an toan thong tin mang trén dia ban tinh Bong Thap nam 2026 nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan thong tin cho cac hé théng thong tin quan trong trén dia
ban tinh, ting cudng bao v€ cho h¢ thong thong tin va giup tuyén truyén cho co
quan, t6 chtrc, ngudi dan vé cong tac bao ddm an toan thong tin mang.

- Kip thoi phat hién cac diém yéu, 16 hong bao mat vé cong nghé, quy trinh,
con ngudi nham ¢ co s¢ dé ra cac giai phap phu hop dé bao dam an toan thong
tin cho hé théng; gitip Poi Ung ctru su ¢d ¢6 kinh nghiém xir ly su c¢b dbi voi cac
hé théng dang van hanh, timg budc nang cao ning luc thuc chién.

- Panh gia duoc nang luc cia don vi gidm sat hé thong, nang lyc g ctru
su ¢0 cua thanh vién mang ludi Grng ctru su ¢ an toan thong tin; phat huy vai
tro, cai thién ning luc cho Doi Ung clru sy ¢0 an toan thong tin mang tinh.

2. Yéu cau

- Dién tap trén hé thong that, khong c6 kich ban trude, c6 quy dinh gidi
han vé muc tiéu, dbi tugng tham gia, cong cu str dung, mirc do khai thac va
khoang thoi gian dién ra nham giam thiéu rui ro cho hé thong.

- Chuan bi k¥ ludng, bai ban, sin sang cac phuong an bao vé nham giam
thiéu rai ro, bao dam hé thong luén duoc an toan trong qué trinh dién tip; phai
xac dinh r0 hé théng 1a muc tiéu dién tap, cong cuy, k¥ thudt duoc st dung dé
khong giy hau qua nghiém trong hodc hau qua xay ra trong gidi han cho phép;
xay dung phuong an dy phong xir 1y rii ro va sin sang tng ctru khi xay ra sy ¢b
trong qua trinh dién tap.

M, Can clr Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctua Chinh phu quy dinh vé bao dam an toan hé théng
thong tin theo cap do; Quyét dinh 105/2017/Qb-TTg ngay 16/3/2017 cua Thu tuéng Chinh phu quy dinh vé hé
thong phuong 4n tng ctru khan cip bao dam an toan thong tin mang quoc gia; Thong tu 20/2017/TT-BTTTT
ngay 12/9/2017 cua B truong Bo Thong tin va Truyén thong quy dinh vé diéu phdi, ung curu sy cb an toan
thong tin mang trén toan qudc; Chi thi 18/CT-TTg ngay 13/10/2022 ctia Thu tudng Chinh phi vé dy manh trién khai
cac hoat dong tmg ciru sy cd an toan thong tin mang Viét Nam; Quyét dinh 1439/QD-BTTTT ngay 26/7/2022 ctia Bo
Thoéng tin va Truyén thong ban hanh quy trinh hudng dan dién tap thuc chién.



- “Poi tan cong” va “Doi phong tha” bao dam di ning luc va co trach
nhi¢m thuc hién ding, day du cac nguyén tac trong dién tap thuc chién.

II. NOI DUNG KE HOACH
1. Hé thong thong tin dwoc sir dung dé dién tap

H¢é théng duoc chon lam muc tiéu dién tap 1a hé théng that dang duoc van
hanh, st dung phuc vu hoat dong cta cac co quan, ban, nganh, dia phuong trén
dia ban tinh. Hé théng cu thé s& dugc thong bao trong qua trinh t6 chirc thuc
hién dién tap thuc chién.

2. Nguyén tic dién tap

a) Nguyén tic chung: Cac Doi tn cong va Doi phong thu khong duoc
phép trao doi thong tin lién quan dén viéc tan cong va bao v€ sudt thoi gian dién
tap (truwe truong hop co yéu cau tw Ban T6 churc).

b) Nguyén tic tin cong

- Tuén thu thoi gian bat dau, két thic dién tap;

- Cho phép sir dung nhiéu k¥ thudt khac nhau (bao gom do tim tai khoan,
khai thac 16 hong bao mat, ltra ddo qua email,...) dé tan cong chi€ém quyén diéu
khién hé thong;

- Cho phép sur dung cac cong cu ma nguén dong, mo, cong cu chiém quyén
diéu khién hé thdng, cong cu khai thac 15 hong tng dung; cac cong cu st dung
phai dam bao khong gy nguy hai dén hoat dong ctia hé thong;

- Cho phep khai thac 16 hong bao mat trén ung dung, Hé thdng thong tin
cling nhu hé thdng va ha ting mang nam trong pham vi dién tip;

- Cho phép thuc hién tin cong phishing de khai thac, thu thap thong tin tur
ngudi dung nodi bd, phuc vu cho viée dién tap tn cong;

- Khong sir dung cac hinh thtc tin cong tir chdi dich vu (DDOS) bang cach
lam nghén bang thong mang;

- Khong duoc thuc thi cdc ma khai thac ma c6 thé gy khoi dong lai hodc
lam gian doan qua trinh hoat dong ciia may chu dich vuy;

- Nghiém c4m thuc hién viéc pha huy hé théng va dit liéu; sir dung cac 15i
trén ing dung web dé phat tan ma doc;

- Nghiém cam sir dung cac loai ma doc trong qua trinh dién tap nhu ma doc
ma hoa dit liéu, téng tién, phan mém gian diép va cac loai md doc hai khic gay
anh hudéng nghiém trong dén hé thong,

- Cam dénh cip, chia sé 1am 16 lot thong tin;

- Chi dugc phép chia sé cac thong tin vé két qua cua viée tAn cong cho Ban
T6 chac (BTCO);

- Khéng dugc tin cong h¢ théng khong thudc gidi han, muc tiéu dién tap;



Khéng st dung hé thén,g nam trong giéi han, muc tiéu dién tap dé lam ban dap
tan cong sang cac hé thong khac khong thudc gidi han, muc ti€u dién tap;
- Khong duge phep thuc hién tan cong lam thay d6i giao dién cua
Website/Cong thong tin/Trang thong tin;
- Khong st dung hodc han ché str dung cac cong cu ra quét (scan) co thé
dan dén treo h¢ thong;
q - Nghiém cAm viée luu lai phﬁn mém, cong cu trén~hé théng bi xam nhap
deé phuc vu cho cac muc dich khac khong lién quan dén dién tap;
- M(T)i doi té~n cong néu phat hién dugc 16 héng thi chi dugc phép khai thac
mot lan do61 voi 16 hong do. Tuyét doi khong khai thac nhiéu lan cung mot 16
hong nham tranh phat sinh nhiéu giao dich, gay kho khan cho cong tac doi soat
dir liéu sau dién tap.
¢) Nguyén tic phong thii
- Cho phép trién khai cac hé thong Honeypot (1a mot hé thong tai nguyén
thong tin dugc xay dung véi muc dich gid dang danh ltra nhitng ké s dung va
xam nhap khong hop phap, thu hat sy chi y cta ching, ngan khong cho ching
tiép xtic voi hé thdng that) dé danh lac hudng cac Poi tan cong;

- Cho phep dai dia chi IP cua cac doi tham gia tan cong duoc truy cap toi
cac myc tiéu tin cong thong qua cong dich vu ma t6 chire dang cung cép;

- Thong béo dimng thyc hién tdn cong, khai thac khi c6 yéu cau cia BTC;

- Thyc hi¢én céc bién phap k¥ thuét, nghi€p vu dé giam sat, phat hién va
danh chan tan cong;

- Cho phep chan dia chi IP guii qua nhiéu géi tin trong mot khoang thoi gian
(theo yéu cau cua BTC), dé dam bao cac ddi con lai khong bi mat két ndi dén heé
thong muc tiéu;

- Theo doi, gidm sat, ngan chan cac Poi tan cong vi pham cac nguyén tac
tan cong dugc quy dinh tai K& hoach nay;

- Ghi nhén va theo d5i Déi tin cong di tin cong thanh cong muc tiéu.

3. Hinh thirc, thoi gian, dia diém dién tap

a) Hinh thivc: Thuc hién ban tap trung. Viéc tin cong muc tiéu duoc cac
D41 tan cong thyc hién truc tuyén qua Internet tur bat ky noi nao trong 1anh tho
Viét Nam; viéc bao v¢ muc ti€éu dugce thyc hién theo hinh thirc tdp trung va giam
sat bao vé tur xa.

b) Thoi gian: Dy kién tir 02 dén 03 ngay trong Quy I11/2026. Ban Tb
chtrc s€ bo tri thoi gian cu thé, phu hgp cho thanh vién cac doi1 tham gia dién tap
bdo dam dat hi¢u qua cao nhat.

3. Quy trinh to chirc dién tap thue chién

Budc 1. Xay dung phuong an trién khai dién tap thyc chién.



Budc 2. Thanh 1ap Ban T6 chitc chuong trinh dién tap thuc chién.
Budc 3. Xac dinh giéi han dién tap va ban hanh Noi quy dién tap.
N Buéc 4. Khai mac dién tap, cong bd gidi1 han, danh séch cac doi, thoi gian
dién tap.
Buéc 5. Thyc hién dién tap.
Budc 6. Panh gia két qua sau khi két thic dién tap.
Budc 7. Bé mac, tong két va danh gia dién tap.
Budc 8. Tong hop, giri bao cdo két qua t6 chirc dién tap.

4. Kinh phi thyc hién: Sir dung tr ngudn kinh phi chi thuong xuyén
dugc bo tri trong du toan chi ngan sach nam 2026 ctia Cong an tinh.

III. NHIEM VU BAN TO CHUC, BAN GIAM KHAO, CAC POQI
THAM GIA DIEN TAP

1. Nhiém vu ctia Ban To6 chirc: Chu tri di€u phoi, bao dam viéc thuc
hién cac ndi dung, nhiém vu cua Ban Gidm khao, cac doi tham gia dién tap
theo K¢ hoach.

2. Nhiém vu ciia Ban Giam khio
- Cong bd phuong thirc danh gia, xép loai cac Poi tham gia.

- Thyc hién danh gia cong bang, khach quan cac Doi tin cong va phong
thu dua trén tong hop bao cdo do Ban T6 chirc cung cap; gui két qua danh gia veé
Ban T6 chire.

- Tuan thil cdc yéu cau bao mat thong tin (vé 16 hong, diém yéu hé thong
va cac thong tin nhay cam khac) trong va sau thoi gian dién tap.

3. Nhiém vu cia Dgi tan cong

- Pang ky thong tin vé thanh vién tham dy theo yéu cau cua Ban Tb chirc,
thong tin vé dia chi IP dugc sur dung dé dién tap cho Ban To6 chuec.

- Phan cong vai tro, trdch nhiém moi doi1, moéi thanh vién trong doi thuc
hién viéc tan cong muc ti€u theo hudng dan va ndi quy cua Ban T6 chirc.

- St dung tuy chon cac cong cu, ky thuat khac nhau (technical va
nontechnical) hoac cac cong cy, k¥ thudt theo quy dinh cua Ban To6 chuc quy
dinh cu thé dé khai thac 16 hong bado mat, tan cong hé thong.

- Luu vét va dua ra cac bang chiing (evidence) tan cong.

- Tuén thu theo thoi gian bat ddu va thoi gian két thuc tan cong do Ban T
chtrc dua ra.

- Han ché hodc khéng st dung cac cong cu ra quét (scan) c6 thé dan dén
hong hoac treo hé thong.

- Tuén thu ndi quy, nguyén tic khi thyc hién tin cong.



- Bdo cao_ vé Ban To chirc phuong phap, tén cong cu va két qua cua viéc
tan cong (bao gdm cé cac diém yéu nghiém trong va khong nghiém trong) theo
cac quy tac: Png thoi han va bao vé két qua bao cdo bang viéc ma hoa hodc dit
mat khau.

- Cam két tuan thi bao mat thong tin va cac yéu cau khac ctua Ban T6 chirc.
4. Nhiém vu cia Dgi phong thi

- T6 chuc phong thu phai dam bao yéu cau quy trinh tng phé su cd, bao
dam an toan thong tin mang theo hudng dan tai Quyét dinh s6 05/2017/QD-TTg
ngay 16/3/2017, Thong tu s0 20/2017/TT-BTTTT ngay 12/9/2017.

- Phan cong vai tro, trach nhiém mdi thanh vién, nhom lién quan thuc hién
cong tac phong thu theo hudéng dan va quy dinh ctia Ban T6 chuec.

- Ra soat va thuc thi tdng cudng phuong an du phong, sao luu dir liéu va
hé thong trudc khi bat dau thuc hién dién tap.

- Theo ddi cac hoat dong do quét, thim do, khai thac 16 hong trén hé
thong muc tiéu duoc lua chon té chire dién tap.

- Thuc hién céac phan tich, diéu tra chuyén sau céac hoat dong li€n quan dén
tan cong, xam nhap h¢ thong.

- Ra soat va thyc thi tang cuong phuong an giam sat hé thong muc tiéu
dién tap thuc chién (bao gom ca cac h¢ thdng ndm ngoai muc tiéu dién tap), phat
hién khi cac hé thong bj tdn cong nam ngoai gio1 han, pham vi dién tap. B4o cdo
Ban T6 chtrc khi phat hién cac vi pham ctia Doi tin cong vi pham ndi quy.

- Thuc hién cac bién phap khéc phuc su cd, va 15 héng, diém yéu duoc
phat hién.

- Luu giit cac nhat ky, dit liéu, bang chimg bao vé hé thdng trong qua
trinh dién tap.

- Ngan chin dia chi IP, ngudn tan cong néu thdy gay phuong hai hoic anh
huong dén hoat dong binh thudng cia hé thong.

- B4o c4o vé Ban T chirc két qua cua viéc giam sat, phat hién, ngin chin
theo quy tac: ding thoi han va bao v¢€ két qua bao cdo bang viéc méa hoa hoac
dat mat khau.

- Tuén thu bao mat thong tin va cac yéu cau khac ctia Ban T6 chirc.

5. Nhiém vu cua Poi Chuyén gia

- Huong dan, hd tro chuyén mon, k¥ thuat cho D1 tAn cong va DBoi1 phong
thu; ¢ ¥ ki€én chuyén moén vé cac van dé bao dam an toan, an ninh cho Ban T6
chtrc Dién tap.

- Tuan thu bao mat thong tin va cac yéu cau khac ctia Ban T6 chuec.



IV. TO CHUC THUC HIEN
1. Cong an tinh

- Chu tri trién khai thuc hién cac ndi dung ké hoach nhiam dat duogc cac
muc tiéu dé ra. Thanh 1ap Ban T6 chiic, Ban Giam khao, Dgi phong thu va Doi
tan cong.

- Chu tri, phdi hop cac don vi ¢o lién quan lua chon thanh vién c6 ning
luc, kinh nghiém trong viéc t6 chtrc, taic chién dé tham gia Ban T6 chirc, Ban
Giam khdo, D61 tan cong va Bdi phong thu theo ndi dung dién tap.

- Cu luc lugng tai chd (luc lwong noi bo), thanh vién Do1 Ung ctru su ¢cb
cua tinh va cac chuyén gia bao mat an toan thong tin dang cung cap dich vu
gidm sat, ddm bao an ninh mang cua tinh tham gia vao hoat dong phong thu.

- Hudng din Doi tn cong va Poi phong thil thuc hién bao mat thong tin
lién quan dén dién tap theo quy dinh dugc Ban T6 chirc dua ra.

- Xay dung ké hoach, chuong trinh dién tip rd rang, chi cong bd cho cac
bén lién quan.

- Xay dung va pho bién ndi quy dién tap thuc chién an toan thong tin.

- T6 chirc, chi dao va giam sat cong tac dién tap bao dam tudn thu dung quy
dinh, néi quy da ban hanh; cho phép chan cac dia chi IP gui qua nhiéu 201 tin
trong mot khoang thoi gian, néu xét thay c6 nguy co lam anh huong dén hoat
dong hodc két ndi binh thuong dén hé thong, khong cho phép Doi tAn cong va
Doi phong thu trao d6i thong tin lién quan dén viéc tin cong va bao vé hé thong
muc tiéu trong sudt thoi gian dién tap (trir truong hop cd yéu ciu cua Ban T
chte).

- Tiép nhén, tong hop két qua bao cdo giri vé tir cac Doi tin cong va Doi
phong thu; gui két qua dién tap va két qua theo doi qua trinh dién tap ctia moi
D1 cho Ban Giam khao thuc hién danh gia.

- B4o c4do Chui quan hé thong thong tin dé kip thoi to chuc khac phuc, va
cac 16 hong do cac Doi tan cong phat hién trong qua trinh dién tap.

- B4o c4o tinh hinh dién tap va danh gid két qua vé cho Trung tim An
ninh mang quoc gia - B Cong an, Uy ban nhan dan tinh.

- Phéi hop S¢ Tai chinh va cac don vi lién quan dy tru kinh phi thyc hién
va quyét toan dang quy dinh.

2. S Khoa hgc va Cong ngh¢

- Phoéi hop Cong an tinh lya chon muc tiéu td chure dién tap thuc chién,
bdo dam muc ti€u dugc lya chon 1a h¢ thong that, dang hoat dong phuc vu yéu
cau cong tac cua cac co quan don vi trén dia ban tinh.

- Bao dam duy tri hoat dong ctia hé théng thong tin duoc sir dung dé dién
tap; lén phuong an phong ngtra rui ro, ing ctru sy cd; chiu trach nhiém trong
thuc hién bao dam an toan cho hé thong trong qua trinh dién tap, thiét 1ap hé



théng du phong song song hoic thuc hién sao luu toan bo hé thdng trude khi
tién hanh dién tap.

- Phan cong don vi van hanh hé théng duogc chon dién tap va nhan su co
lién quan dé thyc hi¢n nhi¢ém vu cua Bdi phong thu.

3. Sé Tai chinh

Téng hop, can dbi ngudn kinh phi trinh cap c6 thAm quyén xem xét, bd tri
kinh phi cho Cong an tinh dé t6 chuc thuc hién.

Trong qué trinh trién khai thuc hién Ké hoach néu c6 kho khin, vudng
mac d€ nghi cac co quan, don vi, dia phuong kip thoi bdo cdo vé Uy ban nhan
dan tinh (qua Cong an tinh) dé huéng dan thuc hién./.

Noi nhén: TM. UY BAN NHAN DAN
- Cuc ANM&PCTPSDCNC - Bg Cong an; 3
- Cac PCT UBND tinh; CHU TICH

- Nhu Muc 1V;

- Tiéu ban An ninh mang tinh;
- VPUB: CVP, cac PCVP;

- Luu: VT, KGVX (vttoan).

Pham Thanh Ngai
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