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Ung pho sv ¢d, bao dam an toan thong tin mang
trén dia ban huyén Cao Lanh giai doan 2021 - 2025

Thuc hién Ké hoach sé 337/KH-UBND ngay 25/11/2021 cia Uy ban
nhan dan Tinh vé Ung pho su ¢d, bao dam an toan thong tin mang trén dia ban
tinh Pong Thap giai doan 2021 - 2025, Uy ban nhan dan Huyén xay dung Ké
hoach thuc hién nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan thong tin cho hé thong thong tin trén dia ban; thich
g, linh hoat, giam thiéu nguy co mét an toan thong tin mang; dé ra phuong
an ung pho khi phat sinh su ¢6 mat an toan thong tin mang.

- Bao dam nguon luc va diéu kién can thiét trién khai phuong 4n tng ciru
khan cap su c¢d an toan thong tin mang.

- Nang cao nhan thirc, k§ nang an toan thong tin mang cho can bg, cong
chtrc, vién chirc va ngudi dan.

2. Yéu cau

- Giam séat, khao sat va danh gia nguy co mat an toan thong tin mang cua
hé thdng théng tin trong co quan Nha nuéc dua ra phuong an tng phé phu hop.

- Phuong an tng ctru sy ¢d an toan thong tin mang phai kip thoi.

- Xéc dinh cu thé cac ngudn luc, phuong an t6 chirc thuc hién bao dam
kha thi, hi¢u qua.

II. NHIEM VU TRIEN KHAI

1. Trién khai cic nhiém vu khi chwa c6 sw co xay ra

- Tuyén truyén, pho bién Quyét dinh s6 05/2017/QD-TTg ngay 16 thang
3 ndm 2017 va cac van ban quy pham phép luat vé an toan thong tin mang.

- Trién khai cdc chuong trinh huan luyén, dién tap; phong ngura su co,
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giam sat phat hién sém su co; sin sang ung pho, ung ciu, khac phuc su co.
Xay dung phuong an tng pho, img ctru d6i voi mot so tinh hudng sy co cu the.

(C6 Phu luc | kem theo)

2. Trién khai cac nhiém vu khi c6 s ¢ xay ra
a) Tiép nhan, phan tich, tng ctru ban dau va thong bao su cb
- Tiép nhan, xac minh su c6.

- Trién khai cac budc wu tién tmg ctru ban dau.

- Trién khai lya chon phuong an tmg ctru.

- Chi dao xir 1y su ¢b (néu cdn).

- B4o céo su cb.

- Piéu phdi cong tic tng ctu.

b) Trién khai Gmg ctru, ngin chin va xur 1y sy ¢d
¢) Xt 1y su ¢d va khoi phuc hé théng

- Xir 1y su cb.

- Khoi phuc hé théng.

- Kiém tra, danh gia hé théng thong tin.

d) Tong két, danh gia

(C6 Phu luc 11 kém theo)

I11. KINH PHI: Thuc hién theo quy dinh.

IV. TO CHUC THU'C HIEN

1. Thu truéng cac co quan chuyén mon, don vi sy nghiép thudc Uy ban
nhan dan Huyén va Chu tich Uy ban nhan dan x4, thi tran can ct ndi dung Ké
hoach, tinh hinh thuc té tai don vi, dia phuong ban hanh Ké hoach trién khai
thuc hién.

- B4 tri can bo, cong chuc phu trach bdo dam an toan thong tin mang tai
don vi; kip thoi thong bao vé Phong Vin hoa va Thong tin khi ¢ thay doi.

- Phéi hop véi don vi chu tri thuc hién cac nhiém vu dugc giao theo Ké
hoach; x4y dung du toan kinh phi hang nim, giri vé Phong Vian hod va Thong
tin dé tong hop.
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2. Phong Van hoa va Thong tin

- Chu tri, phéi hop véi cac don vi, dia phuong trién khai thuc hién Ké
hoach hang niam; theo dai tién d6, don ddc viéc thuc hién; dinh ky 6 thang, mot
niam bao cao két qua thuc hién vé Uy ban nhan dan Huyén va Sé Théng tin va
Truyén thong theo quy dinh.

- Chua ddng trién khai cac chuong trinh huan luyén, dién tap; phong ngra,
giam sat phat hién sém su c¢d; sdn sang tmg pho, tmg ctru, khic phuc kip thoi.

- Chu tri, phdi hop voi cac don vi lién quan thanh 1ap, van hanh T6 tng
ctru su ¢d, bao dam an toan thong tin mang trén dia ban Huyén theo quy dinh.

3. Phong Tai chinh - Ké hoach tham muu Uy ban nhan dan Huyén bb tri
kinh phi thyc hién Ké hoach theo quy dinh.

Trong qua trinh t6 chirc thuc hién, néu c6 khé khin, vuéng mic dé nghi
cac don vi, dia phuong phan anh vé Uy ban nhan dan Huyén (théng qua Phong
Vin hoa va Thong tin) dé duoc hudng dan./.

TM. UY BAN NHAN DAN
Noi nhén: ‘ KT. CHU TICH
- S6 Thong tin va Truyén thong; PHO CHU TICH
- CT, c4c PCT/UBND Huyén; ~ :
- Céc, ban, nganh Huyén;
- UBND x4, thj trin;
-LDVP, NC;
- Luu: VT,VPUBND (Phg).

Bui TaAn Phude



Phu luc | )
TRIEN KHAI CAC NHIEM VU KHI CHUA CO SU CO XAY RA
(kem theo Ké hoach so: 03/[KH-UBND ngay 13 thang 01 nam 2022 cia Uy ban nhan ddan Huyén)

- e s .y As Thoi gian Co
Stt Nhiém vu Pon vi chi tri Pon vi phoi hop hoan thanh Ghi chu
T6 chirc tuyén truyén, phd bién trén cac phuong tién thong tin, tai . \ AL
lidu tuyén truyén, Trang Thong tin dién tor Huyén vé Quyét dinh s6| Phong Vian hoé va Cac ban,~ nga}nhAHu}‘len’, \ A
1 NS R \ A UBND x4, thi tran va cac | Thuong xuyén
05/2017/Qb-TTg va cac van ban quy pham phap luat vé an toan Thong tin A
N don vi lién quan
thong tin mang.
Phong Van hoa va

Trién khai cac phuong an d6i pho, img clru sy ¢d twong g véi cac
kich ban, tinh hudng sy cb cu thé; k§ nang, nghiép vu phéi hop, tng
ctru, chdng tn cong, xr Iy ma doc, khac phuc su cd.

Thong tin; T ang ciu
khan cip su ¢b an toan
thong tin mang

Giam sat, phat hién sém cac nguy co, su cd; kiém tra, danh gia an
toan thong tin mang va ra quét, boc g6, phan tich, xur Iy ma doc;
phong ngura sy ¢6, quan ly rui ro; nghién ctru, phan tich, xac minh,
canh bao sy ¢d, rui ro an toan thong tin mang, phan mém doc hai;
xdy dung, ap dung quy trinh, quy dinh, ti€u chuin an toan thong tin;
tuyén tmyen nang cao nhan thuc vé nguy co, su co tan cong mang

Trang bi, nang cap trang thiét bi, cong cy, phuong tién, chuan bi
cac diéu kién bao dam, du phong cac ngudn luc va tai chinh dé sin

sang d6i pho, mg cuu, khac phuc khi sy ¢b xdy ra; to chirc hoat
dong cua T ung ciu sy cd, tham gia cic hoat dong ctia mang ludi
ung cuu su co

X4y dung phuong 4n tng pho, tmg ctru ddi voi mot sé tinh hudng
su cO cu thé va cac ndi dung khac phat sinh.

Phong Vén hod va
Thong tin; T6 ung clru
khan cap sy ¢d an toan

thong tin mang

Cac don vi lién quan

MJdi nam it
nhat 01 lan

MJdi nam it
nhat 01 lan

Hang nam

Thuong xuyén
trong nam




Phu luc 11 )
~ TRIEN KHAI CAC NHIEM VU KHI CO SU CO XAY RA
(kem theo Ké hoach so: 03/[KH-UBND ngay 13 thang 01 nam 2022 cia Uy ban nhan ddn Huyén)

Stt Nhiém vu Pon vi chii tri Pon vi phoi hop Ghi chu
Theo doi, tiép nhan, phan tich cac canh bao, ddu hiéu su ¢ c6 thé tir
1 |cac nguon bén trong va bén ngoai (ghi nhdn, thu thdp chirg cit, xac
dinh nguon goc su co). . 5 .
T8 cht o b o ban diu d2 " e oo 1 Phong Van hoa va Thong tin;
) o ;:1 uc trlehn ai ca(c=I goc uu tlenh an dau dé )}(luf g su C}? t eoh ¢ Don vi quén 1y, van hanh | Té tmg ctru khan cAp sw 6 an
2 oac u’ng pho su cO da dugc cap tham quyen phé duyét hodc theo hé théng thong tin toan thong tin mang; cac don
huéng dan ctia co quan chuyén trach ing ciru sy ¢ an toan thdng tin vi lién quan
mang trén dia ban. )
3 Lua chon phuong an ngan chan va xt ly su cd; béo cdo, dé xuat chu
quan h¢ thong thong tin.
Chi dao co quan chuyén trach img clru su c6 an toan thong tin mang
4 trén d1a' ;ban, '[I:lﬁ}lAl tap ,TO, ung ciu }(hfln calzisu €0 an tof:ln ttlong tin| Ban Chi 92.10 ClAluyen doi Chii quan hé théng thong tin
mang trién khai cong tac tmg ctru, XU 1y su cO; chi dao, phan cong hoat s0 Huyén
dong phat ngon, cung cap thong tin.
Béo cao su co den cac to chirc, ca nhan lién quan bén trong va bén Phong Vian hoa va Thong tin;
5 ngoai co quan, to chirc theo quy dinh tai Di€u 9 Thong tu s6|Pon vi quan ly, van hanh | T Gmg ctru khan cap sy ¢6 an
20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 va quy dinh ndi b hé thong thong tin toan thong tin mang; cac don
(néu co). vi lién quan
Don vi quan ly, van hanh hé
. 2 4z. | thong thong tin; Phong Van
Diéu phdi, giam sat co ché phdi hop, chia sé thong tin theo pham vi,| Ban Chi dao Chuyén doi S A e O .
6 chirc nang, nhiém vu dé huy dong ngudn lyc g ciru sy cd. s Huyén hod va Thong tin; T6 ing cuu
& ydongng & e khan cap su c6 an toan théng
tin mang; cac don vi lién quan
Don vi quan ly, van hanh
Trién khai thu thap ching ct, phan tich, xac dinh pham vi, dbi tugng hé théng thong tin; Té | Phong Vin hod va Théng tin:
7 |bi anh hudng; phén tich, xac dinh ngudn gbc tin cong, t6 chirc tmg ctru| . 2 % % . .
ung ctu khan cap su co cac don vi lién quan
va ngan chan, giam thiéu tac dong, thi¢t hai dén hé thong thong tin. . R .
an toan thong tin mang
~ 12 s ~ an N A R . . . 3R Z Don vi quan ly, van hanh
8 GO bo cac ma doc, phan mém ddc hai, khac phuc cac diém yéu an hé th éng thqc")ng,tin; Té Phong Vin hod va Thong tin

toan thong tin cta hé théng thong tin.

ung ctru khan cap sy co




Stt Nhiém vu Pon vi chii tri Pon vi phoi hop Ghi chu
an toan thong tin mang
Khéi phuc hé théng thong tin, dir li¢u va Kkét néi; cAu hinh hé théng an Phong Vian hoa va Thong tin,
9 |toan; bo sung cac thiét bi, phan cting, phin mém bao dam an toan Tb tmg ctru khan cap su ¢b an

thong tin cho hé thong thong tin.

10

Kiém tra, danh gia hoat dong ctia toan bo hé théng thong tin sau khi
khic phuc su c¢b. Truong hop hé théng chua hoat dong 6n dinh, can
tiép tuc to chtrc thu thap, xac minh lai nguyén nhan, xtr 1y dut diém,
khoi phuc hoat dong binh thuong ciia hé thong thong tin.

11

Tong hop toan bg cac thong tin, bao cdo, phén tich c6 lién quan dén
su ¢, cong tac trién khai phuong 4n mg ctru sy ¢d, bao céo chu quan
hé thong thong tin, Ban Chi dao Chuyen ddi sb Huyén; dong thoi, to
chirc phan tich nguyén nhan, rat kinh nghi€ém trong hoat dong xur 1y su
¢ va dé xuit cac bién phap bd sung nhim phong ngira, ing ciru ddi
véi cac su cd tuong ty trong tuong lai.

Pon vi quan ly, van hanh
hé thong thong tin

toan thong tin mang

Phong Van hoa va Thong tin,

T4 tmg ciru khan cép su ¢6 an

toan théng tin mang; cac don
vi lién quan

Phong Van hod va Théng tin,

T6 tmg ciru khan cép su ¢6 an

toan thong tin mang, Ban Chi
dao Chuyén d6i s6 Huyén
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